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1. Cel

Celem procedury jest opis procesu zgtaszania naruszen prawa oraz obstugi tych zgtoszen
w Altkom Software & Consulting Sp. z 0.0. (dalej ASC), zgodnego z wymaganiami Ustawy
z dnia 24 czerwca 2024 o ochronie sygnalistéw (dalej Ustawa) oraz opis obstugi zgtoszen o
naruszeniach regulacji wewnetrznych i standardow etycznych obowigzujgcych w ASC.

2. Zakres stosowania

Procedura ma zastosowanie do zgtoszen naruszen prawa, tzn. dziatan lub zaniechan
niezgodnych z prawem lub majgcych na celu obejscie prawa. Zgodnie z Ustawq zakres
zgtoszen dotyczy:

1) korupcii;

2) zamodwien publicznych;

3) ustug, produktéw i rynkdw finansowych;

4) przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu;

5) bezpieczenhstwa produktdw iich zgodnosci z wymogami;

6) bezpieczenstwa fransportu;

7) ochrony srodowiska;

8) ochrony radiologiczneji bezpieczenstwa jgdrowego;

9) bezpieczenstwa zywnosci i pasz;

10) zdrowia i dobrostanu zwierzat;

11) zdrowia publicznego;

12) ochrony konsumentow;

13) ochrony prywatnosci i danych osobowych;

14) bezpieczenstwa siecii systemow teleinformatycznych;

15) intereséw finansowych Skarbu Panstwa Rzeczypospolitej Polskiej, jednostki
samorzgdu terytorialnego oraz Unii Europejskiej;

16) rynku wewnetrznego Unii Europejskiej, w tym publiczhoprawnych zasad
konkurenciji i pomocy panstwa oraz opodatkowania oséb prawnych;

17) konstytucyjnych wolnosci i praw cztowieka i obywatela - wystepujgce w
stosunkach jednostki z organami wtadzy publicznej i niezwigzane z dziedzinami
wskazanymi w pkt 1-16.
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Procedurg objete sg réowniez zgtaszania informacji o naruszeniach dotyczgcych
obowigzujgcych w ASC regulacji wewnetrznych lub standarddw etycznych, ktére zostaty
ustanowione przez ASC na podstawie przepisdw powszechnie obowiqzujgcego prawa i
pozostajq z nimi zgodne.

3. Definicje

ASC - Altkom Software & Consulting Sp. z 0.0. z siedzibg w Warszawie, ul. Chtodna 51, 00-
867 Warszawa

Sygnalista — osoba fizyczna, ktéra zgtasza lub ujawnia publicznie informacije o naruszeniu
prawa w zakresie wskazanym w Ustawie uzyskang:

e w kontekscie zwigzanym z pracqg (np.: pracownik; pracownik tymczasowy; osoba
Swiadczgca prace na innej podstawie niz stosunek pracy, w tym na podstawie
umowy cywilnoprawnej; przedsiebiorca; prokurent; akcjonariusz lub wspdlnik;
cztonek organu osoby prawnej lub jednostki organizacyjnej nieposiadajgcej
osobowosci prawnej; osoba Swiadczgca prace pod nadzorem i kierownictwem
wykonawcy, podwykonawcy lub dostawcy; stazysta; wolontariusz; praktykant)

e lub w kontekicie zwigzanym z pracqg przed nawigzaniem stosunku pracy lub
innego stosunku prawnego stanowigcego podstawe Swiadczenia pracy lub
ustug lub petnienia funkcji w Organizacji lub na rzecz Organizacii lub juz po ich
ustaniu.

Informacja o naruszeniv prawa — informacje o uzasadnionym podejrzeniu dotyczgcym
zaistniatego lub potencjalnego naruszenia prawa:

e do ktérego doszto lub prawdopodobnie dojdzie w ASC, gdzie Sygnalista
uczestniczyt w procesie rekrutacji lub innych negocjacji poprzedzajgcych
zawarcie umowy, pracuje lub pracowat,

e |ub doszto lub prawdopodobnie dojdzie w innej organizacji, z ktérg Sygnalista
utrzymuije lub utrzymywat kontakt w kontekscie zwigzanym z pracq,

lub informacja dotyczgca préby ukrycia takiego naruszenia prawa.

Ujawnienie publiczne - podanie informacji o naruszeniu prawa do wiadomosci
publiczne;.

Zespot przyjmujgcy i rozpatrujgcy zgtoszenia - interdyscyplinarny zespdt powotany
uchwatqg Zarzgdu ASC, w ktdérego sktad wchodzg osoby cieszgce sie nieposzlakowang
opinig i zaufaniem Personelu.

Dziatania nastepcze - dziatanie podjete przez ASC lub organ publiczny w celu oceny
prawdziwosci informacji zawartych w zgtoszeniu oraz w celu przeciwdziatania naruszeniu
prawa bedgcego przedmiotem zgtoszenia, w szczegdlnosSci przez postepowanie
wyjasniajgce, wszczecie kontroli lub postepowania administracyjnego, wniesienie
oskarzenia, dziatanie podjete w celu odzyskania srodkéw finansowych lub dziatania
realizowane w celu zamkniecia zgtoszenia, w ramach tej procedury.

Dziatania odwetowe - bezposrednie lub posrednie dziatanie lub zaniechanie w
kontekscie zwigzanym z pracq, ktére jest spowodowane zgtoszeniem lub ujawnieniem
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publicznym i ktére narusza lub moze naruszy¢ prawa Sygnalisty lub wyrzgdza lub moze
wyrzgdzi¢ nieuzasadniong szkode Sygnaliscie, w tym bezpodstawne inicjowanie
postepowan przeciwko Sygnaliscie.

4. Odpowiedzialnosé

Zarzgd ASC odpowiedzialny jest za:
e Powotanie Zespotu przyjmujgcego i rozpatrujgcego zgtoszenia.
e Wdrozenie w ASC niniejszej procedury zgtoszen naruszeh prawa zgodnie z
wymogami Ustawy z dnia 24 czerwca 2024 o ochronie sygnalistow.

Cztonkowie Zespotu przyjmujgcego i rozpatrujgcego zgtoszenia:

e zobowigzani sg do zachowania tajemnicy w zakresie informacji i danych
osobowych, ktére uzyskali w ramach obstugi zgtoszen, takze po ustaniu stosunku
pracy lub innego stosunku prawnego, w ramach ktérego wykonywali te prace,

e odpowiedzialni sg za obstuge zgtoszeh z zachowaniem nalezytej starannosci i
podjecie dziatan zgodnie z zapisami niniejszej procedury.

Sygnalista jest odpowiedzialny za to, ze:
e informacja bedqgca przedmiotem zgtoszenia lub ujawnienia publicznego jest
prawdziwa w momencie dokonywania zgtoszenia lub ujawnienia publicznego i ze
stanowi informacje o naruszeniu prawa.

5. Opis postepowania

5.1 ASC do przyjmowania i obstugi zgtoszeh naruszen prawa w zakresie wymienionym
w Ustawie, naruszenh regulacji wewnetrznych oraz naruszenh standarddéw etycznych,
udostepnita skrzynke elektroniczng, ktéra
5.1.1 jest pod adresem: konfakt@altkomsoftware.pl,

5.1.2 jest zakomunikowana wewnetrznie catemu Personelowi,

5.1.3 jest zakomunikowana na stronie www.altkomsoftware.pl,

5.1.4 przyjmuje zgtoszenia w formie elekironicznej,

5.1.5 ma zabezpieczony dostep wytqgcznie do Zespotu przyjmujgcego i
rozpatrujgcego zgtoszenia.

5.2 ASC nie obstuguje anonimowych zgtoszenh naruszen prawa w  zakresie

wymienionym w Ustawie oraz anonimowych zgtoszeh naruszeh regulacji
wewnetrznych lub standarddw etycznych.

5.3 Igtoszenia przestane na adres kontakt@altkomsoftware.pl obstuguje Zespot
przyjmujgcy i rozpatrujgcy zgtoszenia, ktory:

5.3.1 z zachowaniem nalezytej starannosci weryfikuje materiat dowodowy
zawarty w zgtoszeniu, wtgczajgc w to dalszg komunikacje z Sygnalistg, w tym
wystepowanie o dodatkowe informacje i podejmuje dziatania nastepcze.

5.3.2 w ciggu 7 dni potwierdza Sygnaliscie otrzymanie zgtoszenia.

5.3.3 przesyta Sygnaliscie informacje zwrotng o podjetych dziataniach w
nieprzekraczajgcym terminie 3 miesiecy od dnia potwierdzenia przyjecia
zgtoszenia.
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5.4

5.5

5.6

5.7

5.8

5.9

Sygnalista ma prawo zazgdac dokonania zgtoszenia ustnego podczas
bezposredniego spotkania. Po otrzymaniu takiego zgtoszenia Zespot przyjmujqcy i
rozpatrujgcy zgtoszenia zorganizuje spotkanie w terminie 14 dni od wptywu whniosku
Sygnalisty zapewniajgc poufnos¢ i bezpieczenstwo. Protokdt sporzgdzony na
spotkaniu stanowigcy opis naruszenia i podpisany przez obydwie strony bedzie
dotgczony jako zatgcznik do zgtoszenia zgdania spotkania. Od daty jego
sporzgdzenia biegnie proceduralny termin 3 miesiecy na przestanie informacji
zwrotnej o podjetych dziataniach.

W  przypadku zgtoszen dotyczgcych mobbingu lub dyskryminaciji  Zespot
przyjmujgcy i rozpatrujgcy zgtoszenia przekazuje je do Petnomocnika ASC ds.
przeciwdziatania mobbingowi i dyskryminacji, zgtoszenia te procedowane sqg
zgodnie z wtasciwg procedurg ASC.

W przypadku zgtoszeh naruszen prawa w zakresie wymienionym w Ustawie,
naruszen regulacji wewnetrznych lub standardéw etycznych przekazanych do ASC
innym kanatem niz skrzynka elektroniczna pod adresem kontakt@altkomsoftware.pl
np. listownie, bede one rozpatrywane zgodnie z niniejszg procedurg pod
warunkiem, ze nie bedg anonimowe. Odpowiedz do Sygnalisty zostanie wystana
tym samym kanatem, ktérym przestane byto zgtoszenie.

ZLespot przyjmujgcey i rozpatrujgey zgtoszenia jest odpowiedzialny za prowadzenie
rejestru zgtoszen naruszen prawa, ktére wptynety do ASC.
5.7.1 Rejestr zawiera:
» date dokonania zgtoszenia;
=  przedmiot naruszenia prawa;
» dane osobowe Sygnalisty oraz osoby, ktérej dotyczy zgtoszenie,
niezbedne do identyfikacji tych oséb;
» adres do kontaktu Sygnalisty;
» informacje o podjetych dziataniach nastepczych;
» date zakohczenia sprawy.
5.7.2 Rejestr zgtoszen jest dokumentem szczegdlnie chronionym.
5.7.3 Do rejestru zgtoszen nie sqg wpisywane zgtoszenia anonimowe.

Ze strony ASC wobec Sygnalisty nie mogq by¢ podejmowane dziatania odwetowe

ani préby lub grozby zastosowania takich dziatan.

5.8.1 Sygnalista podlega ochronie od chwili dokonania zgtoszenia lub ujawnienia
publicznego, pod warunkiem, ze miat uzasadnione podstawy sqdzi¢, ze
informacja bedqgca przedmiotem zgtoszenia lub ujawnienia publicznego jest
praowdziwa w momencie dokonywania zgtoszenia lub ujawnienia
publicznego i ze stanowi informacje o naruszeniu prawa.

5.8.2 Ochronie podlegajg réwniez osoby pomagajagce w dokonaniu zgtoszenia
oraz osoby powigzane z Sygnalistq.

Administratorem danych osobowych Sygnalistow jest ASC:
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5.10

5.11

5.9.1 Dane osobowe Sygnalisty, pozwalajgce na ustalenie jego tozsamosci, nie
podlegajg ujawnieniu nieupowaznionym osobom, chyba ze za wyrazng
zgodq Sygnalisty.

5.9.2 Dane osobowe Sygnalisty mogg by¢ ujawnione, gdy ujawnienie jest
koniecznym i proporcjonalnym obowigzkiem wynikajgcym z przepisow
prawa w zwigzku z postepowaniami wyjasniajgcymi prowadzonymi przez
organy publiczne lub postepowaniami przygotowawczymi lub sgdowymi
prowadzonymi przez sqdy.

5.9.3 Dane osobowe Sygnalisty przetwarzane sq wytgcznie w zakresie niezbednym
do przyjecia zgtoszenia lub podjecia ewentualnego dziatania nastepczego.

5.9.4 Dane osobowe, ktdre nie majg znaczenia dla rozpatrywania zgtoszenia, nie
sqg zbierane, a w razie przypadkowego zebrania sq niezwtocznie usuwane -
usuniecie tych danych osobowych nastepuje w terminie 14 dni od chwili
ustalenia, ze nie majg one znaczenia dla sprawy.

5.9.5 Dane osobowe przetwarzane w zwiqzku z przyjeciem zgtoszenia lub
podjeciem dziatan nastepczych oraz dokumenty zwigzane z tym
zgtoszeniem sq przechowywane przez ASC oraz organ publiczny przez okres
3 lat po zakonczeniu

5.9.6 roku kalendarzowego, w ktérym przekazano zgtoszenie zewnetrzne do
organu publicznego wtasciwego do podjecia dziatan nastepczych lub
zakonczono dziatania nastepcze, lub po zakohczeniu postepowan
zainicjowanych tymi dziataniami.

5.9.7 Po uptywie okresu przechowywania Zespdt przyjmujgcy i rozpatrujgcy
zgtoszenia od Sygnalistow usuwa dane osobowe oraz niszczy dokumenty
zwigzane ze zgtoszeniem, chyba ze dokumenty zwigzane ze zgtoszeniem
stanowig cze$¢ akt postepowan przygotowawczych lub spraw sgdowych
lub sgdowo administracyjnych.

Zgtoszenia naruszen prawa mogq byC kierowane przez Sygnalistow rowniez
bezposrednio do Rzecznika Praw Obywatelskich albo organdw publicznych oraz w
stosownych przypadkach do instytucji, organdw lub jednostek organizacyjnych Unii
Europejskiej, z pominieciem procedury zgtoszeh do ASC.

Imiany w tresci niniejszej Procedury w zakresie trybu zgtoszen, formy zgtoszen,
kluczowych dziatan Zespotu przyjmujgcego i rozpatrujgcego zgtoszenia wymagajq
procesowania, jak w przypadku procesu zatwierdzania Procedury, z
uwzglednieniem konsultacji wérdéd Personelu ASC.

6. Klauzula informacyjna

6.1

Administratorem Panstwa danych osobowych jest Altkom Software & Consulting Sp.

Z 0.0. zZ siedzibg w Warszawie, ul. Chtodna 51, 00-867 Warszawa nazywani dalej

Administratorem. Kontakt do Administratora:

6.1.1 listownie na adres: Altkom Software & Consulting sp. z 0.0., ul. Chtodna 51,
00-867 Warszawa,

6.1.2 telefonicznie pod nr: (+48) 697 091 905,
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.1.3 e-mailowo: asc@altkomsoftware.com

Administrator Powotat Inspektora Ochrony Danych Osobowych Pana Mariusza

ZLajkiewicza. W celu skontaktowania sie z IOD mozna wykorzystac ponizsze kanaty

komunikacii:

6.2.1 listownie na adres spotki z dopiskiem Inspektor Ochrony Danych Osobowych
albo osobiscie pod adresem: ul. Chtodna 51, 00-867 Warszawa,

6.2.2 e-mailowo: iod@altkomsoftware.com

Podstawqg prawnqg przetwarzania danych osobowych podanych w zgtoszeniu jest
art. 6 ust. 1 lit. c) RODO, przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze a podstawq prawng jest Ustawa z dnia 14
czerwca 2024 r.o ochronie sygnalistow.

Zakres danych to dane osobowe sygnalisty oraz osoby, ktérej dotyczy zgtoszenie,
niezbedne do identyfikacji tych oséb.

Dane osobowe oraz pozostate informacje w rejestrze zgtoszeh wewnetrznych sq
przechowywane przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym
zakonczono dziatania nastepcze, lub po zakohczeniu postepowan zainicjowanych
tymi dziataniami.

Panstwa dane osobowe, w zakresie w jaokim bedzie to niezbedne, mozemy

udostepniac:

6.6.1 cztonkom Zespotu przyjmujgcego i rozpatrujgcego zgtoszenia powotanym
przez Zarzqd,

6.6.2 podmiotom uprawnionym do ich ofrzymania na podstawie przepisdw prawa
(np. sgdom, organom ochrony prawnej, organom administracji, organom
nadzoru).

W zwigzku z przetwarzaniem przez Spdtke Panstwa danych osobowych, przystugujg

Panstwu nastepujgce prawa:

6.7.1 napodstawie art. 15 RODO - prawo dostepu do swoich danych osobowych,
w tym prawo do uzyskania kopii danych osobowych podlegajgcych
przetwarzaniu,

6.7.2 na podstawie art. 16 RODO - prawo do sprostowania swoich danych
osobowych, ktére sg nieprawidtowe: nieaktualne lub niedoktadne, a takze
prawo do ich uzupetnienia w przypadku, gdy sg niekompletne,

6.7.3 prawo wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong
danych osobowych, tj. Prezesa Urzedu Ochrony Danych Osobowych — w
przypadku uznania, iz przetwarzanie danych osobowych narusza RODO.

Celem skorzystania z powyzszych praw nalezy skontaktowac sie ze Spdtkg lub
Inspektorem Ochrony Danych Osobowych podanych w ust. 2. Panstwa wnioski
zostang spetnione bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 30 dni po jego
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6.9

6.10

6.11

6.12

ofrzymaniu. Termin ten moze ulec przedtuzeniu z uwagi na skomplikowany
charakter zgdania lub liczbe zgdan, o kolejpne 30 dni, o czym Panstwa
poinformujemy.

Spoétka podejmuije techniczne i organizacyjne srodki stuzgce ochronie Panstwa
danych osobowych przed bezprawnym czy nieautoryzowanym dostepem lub
wykorzystaniem, jak rowniez przed przypadkowym ich zniszczeniem, utratg lub
naruszeniem integralnosci.

Zasada zapewnienia bezpieczenstwa przySwiecata nam podczas projektowania
infrastruktury IT, projektowania standarddéw i praktyki biznesowej. Nasze procedury
bezpieczenstwa obejmujg w szczegdlnosci: zabezpieczenie dostepu, system kopii
zapasowych, monitowanie, przeglgd i utrzymanie, zarzgdzanie incydentami
bezpieczenstwa.

W ramach zapewniania bezpieczenstwa przetwarzanych danych osobowych

zobowigzujemy sie do uwzglednienia:

6.11.1 poufnoéci — bedziemy chroni¢ dane osobowe przed przypadkowym
ujawnieniem osobom trzecim,

6.11.2 integralnosci — bedziemy chroni¢ dane osobowe przed nieuprawniong
modyfikacjq,

6.11.3 dostepnosci — bedziemy zapewnia¢ dostep upowaznionych oséb do
Panstwa danych, jezeli wystgpi taka potrzeba.

Kazdy pracownik i wspdtpracownik majgcy dostep do Panstwa danych
osobowych dysponuje odpowiednim upowaznieniem i jest zobowigzany do
zachowania poufnosci.



